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Μορφές Κοɩνωνɩκής Μηχανɩκής 

Αναγνώρɩση καɩ Αντɩμετώπɩση 

ΕΛΛΗΝΙΚΗ ∆ΗΜΟΚΡΑΤΙΑ
ΥΠΟΥΡΓΕΙΟ ΨΗΦΙΑΚΗΣ ∆ΙΑΚΥΒΕΡΝΗΣΗΣ
Εθνική Αρχή Κυβερνοασφάλειας

82%
των παραβιάσεων 
σχετίζονται με τον 
ανθρώπινο παράγοντα.

Οι άνθρωποι είναι συνήθως ο πιο 
αδύναμος κρίκος σε μια αλυσίδα 
ασφάλειας. 

>60%
των παραβιάσεων στην 
Ευρώπη, τη Μέση 
Ανατολή και την Αφρική  
σχετίζονται με την 
Κοινωνική Μηχανική.

1/5
των επιχειρήσεων
είχε τουλάχιστον 
έναν παραβιασμένο 
λογαριασμό το 2021. 

Οι εγκληματίες του κυβερνοχώρου 
βελτιώνουν συνεχώς τις τακτικές τους 
με σύνθετες επιθέσεις που εντοπίζονται 
όλο και δυσκολότερα.  

Παρά τη χρήση αμυντικών συστημάτων 
ασφάλειας, το ανθρώπινο στοιχείο 
εξακολουθεί να είναι η αιτία τρωτών 
σημείων για κυβερνοεπιθέσεις.

Η Κοινωνική Μηχανική βασίζεται 
στην εκμετάλλευση της ανθρώπινης 
ψυχολογίας, της εμπιστοσύνης και 
των κοινωνικών αλληλεπιδράσεων. 

Είναι μια παραπλανητική 
και χειριστική πρακτική 
που χρησιμοποιείται από 

κυβερνοεγκληματίες 
για την απόσπαση 

μη εξουσιοδοτημένων 
πληροφοριών με σκοπό 
κακόβουλες ενέργειες.

κλοπή 
ταυτότητας 

μη 
εξουσιοδοτημένη 

πρόσβαση 

διάδοση 
κακόβουλου 
λογισμικού 

οικονομική 
απάτη 

51%
των επιθέσεων 
κοινωνικής μηχανικής 
γίνεται μέσω phishing.

Business Email Compromise  
Σε μια τυπική επίθεση BEC, ένας εγκληματίας 
υποδύεται έναν υπάλληλο, συνήθως κάποιο 
στέλεχος, και ζητά τραπεζικά εμβάσματα, 
δωροκάρτες ή την αποστολή χρημάτων σε 
ψεύτικες φιλανθρωπικές οργανώσεις.

Phishing 
Ο επιτιθέμενος χρησιμοποιεί συστήματα 
ηλεκτρονικής επικοινωνίας προσποιούμενος ότι 
επικοινωνεί εκ μέρους μιας επώνυμης εταιρίας ή 
υπηρεσίας, προκειμένου να εξαπατήσει το θύμα.

Scamming  
Οι επιθέσεις scamming μπορούν να λάβουν 
διαφορετικές μορφές, όπως διεκδίκηση κερδών 
λαχείου, παράδοση πακέτων μέσω ταχυδρομείου, 
επιχειρηματικές προτάσεις, προτάσεις εργασίας, 
επενδυτικά προϊόντα και άλλες απάτες. 

Tailgating
Ο εισβολέας ακολουθεί ένα εξουσιοδοτημένο 
άτομο σε μια απαγορευμένη περιοχή ή σύστημα, 
προσποιούμενος πρόσωπο, που προέρχεται από 
έμπιστη οντότητα.

Disinformation 
Φωτογραφίες, βίντεο ή αρχεία ήχου που 
παραποιούνται με τη χρήση τεχνητής νοημοσύνης 
ώστε να αποκαλύψουν εμπιστευτικές 
πληροφορίες.

2,4
δις δολάρια ζημιές από 
επιθέσεις BEC/EAC το 
2021 σύμφωνα με το FBI.

€ !
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€€

RFID

ο λογαριασμός σας 
πρόκειται να 
απενεργοποιηθεί 
ή να κλειδώσει!

Αίσθηση του 
επείγοντος

χρήση ονόματος ή 
επιχείρησης που 
δεν αναγνωρίζετε

Άγνωστος 
αποστολέας

email με 
χαιρετισμό 
“Αγαπητέ Κάτοχε 
Πιστωτικής 
Κάρτας”

Γενικός 
χαιρετισμός

ασυνήθιστη 
πρακτική από 
επίσημο ή 
αξιόπιστο 
οργανισμό

Ανορθόγραφες 
λέξεις ή κακή 

γραμματική 

οι αξιόπιστοι 
οργανισμοί δε θα 
σας ζητήσουν να 
αποκαλύψετε 
password ή pin

Επαλήθευση 
στοιχείων 

λογαριασμού 

Συμβουλές για εγρήγορση

Ενδείξεις Phishing

Οι επιθέσεις 
κοινωνικής 
μηχανικής 

εκμεταλλεύονται 
την ευγένεια. 
Μη φοβάστε 

να πείτε «όχι».

Οι επιθέσεις 
κοινωνικής 
μηχανικής 

εκμεταλλεύονται 
την αίσθηση 

του επείγοντος. 
Μειώστε 

ταχύτητα. 

Μην 
κοινοποιείτε 
ευαίσθητες 

προσωπικές 
πληροφορίες 

στα κοινωνικά 
δίκτυα.

Ελέγχετε 
συχνά την 

δραστηριότητα 
των 

λογαριασμών 
σας για ύποπτες 

κινήσεις.

Μην 
ανταποκρίνεστε 
με προσωπικές 

ή οικονομικές 
πληροφορίες σε 

τηλεφωνικά 
αιτήματα.

Μην κάνετε 
κλικ σε λινκ 

που λαμβάνετε 
μέσω email και 

μηνυμάτων.
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Κοɩνωνɩκή Μηχανɩκή - Social Engineering

ΠΗΓΕΣ:
APWG Phishing Activity Trend Reports - Q4 2022
ENISA Threat Landscape Report 2022
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