
Κοɩνωνɩκή Μηχανɩκή - Social Engineering

82%
των παραβιάσεων 
σχετίζονται με τον 
ανθρώπινο παράγοντα.

Οι άνθρωποι είναι συνήθως ο πιο 
αδύναμος κρίκος σε μια αλυσίδα 
ασφάλειας. 

>60%
των παραβιάσεων στην 
Ευρώπη, τη Μέση 
Ανατολή και την Αφρική  
σχετίζονται με την 
Κοινωνική Μηχανική.

1/5
των επιχειρήσεων
είχε τουλάχιστον 
έναν παραβιασμένο 
λογαριασμό το 2021. 

Οι εγκληματίες του κυβερνοχώρου 
βελτιώνουν συνεχώς τις τακτικές τους 
με σύνθετες επιθέσεις που εντοπίζονται 
όλο και δυσκολότερα.  

Παρά τη χρήση αμυντικών συστημάτων 
ασφάλειας, το ανθρώπινο στοιχείο 
εξακολουθεί να είναι η αιτία τρωτών 
σημείων για κυβερνοεπιθέσεις.

Η Κοινωνική Μηχανική βασίζεται 
στην εκμετάλλευση της ανθρώπινης 
ψυχολογίας, της εμπιστοσύνης και 
των κοινωνικών αλληλεπιδράσεων. 

Είναι μια παραπλανητική 
και χειριστική πρακτική 
που χρησιμοποιείται από 

κυβερνοεγκληματίες 
για την απόσπαση 

μη εξουσιοδοτημένων 
πληροφοριών με σκοπό 
κακόβουλες ενέργειες.
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ΕΛΛΗΝΙΚΗ ∆ΗΜΟΚΡΑΤΙΑ
ΥΠΟΥΡΓΕΙΟ ΨΗΦΙΑΚΗΣ ∆ΙΑΚΥΒΕΡΝΗΣΗΣ
Εθνική Αρχή Κυβερνοασφάλειας

ΠΗΓΕΣ:
APWG Phishing Activity Trend Reports - Q4 2022
ENISA Threat Landscape Report 2022
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