
Κοɩνωνɩκή Μηχανɩκή - Μορφές 

51%
των επιθέσεων 
κοινωνικής μηχανικής 
γίνεται μέσω phishing.

Business Email Compromise  
Σε μια τυπική επίθεση BEC, ένας εγκληματίας 
υποδύεται έναν υπάλληλο, συνήθως κάποιο 
στέλεχος, και ζητά τραπεζικά εμβάσματα, 
δωροκάρτες ή την αποστολή χρημάτων σε 
ψεύτικες φιλανθρωπικές οργανώσεις.

Phishing 
Ο επιτιθέμενος χρησιμοποιεί συστήματα 
ηλεκτρονικής επικοινωνίας προσποιούμενος ότι 
επικοινωνεί εκ μέρους μιας επώνυμης εταιρίας ή 
υπηρεσίας, προκειμένου να εξαπατήσει το θύμα.

Scamming  
Οι επιθέσεις scamming μπορούν να λάβουν 
διαφορετικές μορφές, όπως διεκδίκηση κερδών 
λαχείου, παράδοση πακέτων μέσω ταχυδρομείου, 
επιχειρηματικές προτάσεις, προτάσεις εργασίας, 
επενδυτικά προϊόντα και άλλες απάτες. 

Tailgating
Ο εισβολέας ακολουθεί ένα εξουσιοδοτημένο 
άτομο σε μια απαγορευμένη περιοχή ή σύστημα, 
προσποιούμενος πρόσωπο, που προέρχεται από 
έμπιστη οντότητα.

Disinformation 
Φωτογραφίες, βίντεο ή αρχεία ήχου που 
παραποιούνται με τη χρήση τεχνητής νοημοσύνης 
ώστε να αποκαλύψουν εμπιστευτικές 
πληροφορίες.

2,4
δις δολάρια ζημιές από 
επιθέσεις BEC/EAC το 
2021 σύμφωνα με το FBI.
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ΠΗΓΕΣ:
APWG Phishing Activity Trend Reports - Q4 2022
ENISA Threat Landscape Report 2022

ΕΛΛΗΝΙΚΗ ∆ΗΜΟΚΡΑΤΙΑ
ΥΠΟΥΡΓΕΙΟ ΨΗΦΙΑΚΗΣ ∆ΙΑΚΥΒΕΡΝΗΣΗΣ
Εθνική Αρχή Κυβερνοασφάλειας
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