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Ενημέρωση της Εθνικής Αρχής Κυβερνοασφάλειας για τη δυνατότητα ενίσχυσης της θωράκισης κρίσιμων πληροφοριακών συστημάτων, με τη χρήση τεχνολογιών 
“Confidential Computing” 
Το Υπουργείο Ψηφιακής Διακυβέρνησης, έχοντας ως βασική στρατηγική προτεραιότητα την θωράκιση και προστασία των κρίσιμων υποδομών της Χώρας στο σύγχρονο ρευστό διεθνές περιβάλλον, έχει θέσει την κυβερνοασφάλεια ως ιδιαίτερα σημαντικό πυλώνα για την επίτευξη του παραπάνω στόχου. Με σκοπό την περαιτέρω επαύξηση του επιπέδου ασφάλειας, ιδίως υπό το φως των αυξανόμενων και συνεχώς εξελισσόμενων κυβερνοεπιθέσεων που λαμβάνουν χώρα διεθνώς, η Εθνική Αρχή Κυβερνοασφάλειας του Υπουργείου Ψηφιακής Διακυβέρνησης σας γνωρίζει τη δυνατότητα, στο πλαίσιο της προσέγγισης «άμυνα-σε-βάθος» (defence-in-depth) για τη χρήση τεχνολογιών “Confidential Computing”.

1. Εισαγωγή
Το σύγχρονο διεθνές πεδίο κυβερνοαπειλών συνεχώς εξελίσσεται, υλοποιώντας καινοφανείς και ιδιαίτερα εξελιγμένες μεθόδους επιθέσεων, προκειμένου να αποκτήσει πρόσβαση σε κρίσιμα εταιρικά ή και σε ευαίσθητα προσωπικά δεδομένα. Στα σύγχρονα πληροφοριακά συστήματα, τα εν λόγω δεδομένα συχνά κρυπτογραφούνται κατά την αποθήκευση και κατά τη μεταφορά τους, αλλά όχι κατά τη χρήση τους στην υπολογιστική μνήμη. Ως αποτέλεσμα, τα δεδομένα στην υπολογιστική μνήμη αποτελούν τα τελευταία χρόνια όλο και συχνότερα το πεδίο πραγματοποίησης προηγμένων κυβερνοεπιθέσεων. Το γεγονός αυτό, καθώς και οι αντίστοιχα αυξανόμενες απαιτήσεις για την προστασία, ιδίως των ευαίσθητων επιχειρησιακών αλλά και των δεδομένων προσωπικού χαρακτήρα, καθιστά αναγκαία για τους οργανισμούς την εφαρμογή νέων τεχνολογικών μέσων προστασίας τελευταίας τεχνολογίας (state of the art) για τα δεδομένα και τις εφαρμογές τους. 

2. Βασικές έννοιες
α. Οι τρεις καταστάσεις των δεδομένων (three states of data):
    - data at rest («δεδομένα σε ακινησία»): δεδομένα που είναι αποθηκευμένα σε συσκευή μόνιμης αποθήκευσης δεδομένων, όπως είναι π.χ. ο σκληρός δίσκος.
    - data in transit («δεδομένα σε μεταφορά»): δεδομένα που αποστέλλονται μέσω ενός δικτύου ή τοπικά μεταξύ συσκευών.
    - data in use («δεδομένα σε χρήση»): δεδομένα που υφίστανται επεξεργασία (ανάγνωση, τροποποίηση κ.λπ.) από μία υπολογιστική εφαρμογή σε χώρο προσωρινής αποθήκευσης, όπως είναι η υπολογιστική μνήμη (RAM) και οι καταχωρητές του επεξεργαστή (CPU registers). 
β. Confidential Computing: μία υπολογιστική τεχνολογία που αποβλέπει στην προστασία των «δεδομένων κατά τη χρήση» με την υλοποίηση υπολογισμών σε ένα βασισμένο-στο-υλικό (hardware-based) και επικυρωμένο (attested) Έμπιστο Περιβάλλον Εκτέλεσης (Trusted Execution Environment – TEE), για παράδειγμα σε μία κεντρική μονάδα επεξεργασίας (CPU).
γ. Attestation (Επικύρωση): η διαδικασία επιβεβαίωσης της ακεραιότητας και της ασφάλειας ενός υπολογιστικού περιβάλλοντος ή συστήματος στο πλαίσιο του confidential computing, είτε ως (α) αυτο-επικύρωση (self-attestation), από τον ίδιο τον οργανισμό που χρησιμοποιεί confidential computing, είτε ως (β) ανεξάρτητη επικύρωση (independent attestation). Η εν λόγω διαδικασία επικύρωσης τεκμηριώνει με τεχνικό και μη αμφισβητήσιμο τρόπο την εμπιστοσύνη (trust) σε ένα σύστημα ή σε έναν πάροχο cloud υπηρεσιών.

3. Έμπιστο Περιβάλλον Εκτέλεσης (Trusted Execution Environment – TEE)
Το ΤΕΕ αποτελεί ένα ασφαλές περιβάλλον εντός της κεντρικής επεξεργαστικής μονάδας (CPU) μίας υπολογιστικής συσκευής. Εκτελεί κώδικα και προσπελαύνει πληροφορία με τέτοιο τρόπο ώστε να είναι απομονωμένο από το υπόλοιπο υπολογιστικό σύστημα. Ένα ΤΕΕ που είναι βασισμένο σε υλικό (hardware-based) χρησιμοποιεί τεχνικές που υποστηρίζονται από το υλικό (hardware-backed techniques) για να παρέχει αυξημένες εγγυήσεις ασφάλειας για την προστασία του κώδικα και των δεδομένων εντός του ΤΕΕ. Στο πλαίσιο του confidential computing, το περιβάλλον του ΤΕΕ – εφόσον η αξιοπιστία του έχει επαληθευτεί μέσω διαδικασίας επικύρωσης (attestation) – επιχειρεί να διασφαλίσει επαρκώς ότι μη εξουσιοδοτημένες οντότητες δεν μπορούν:
- να αναγνώσουν δεδομένα ενόσω αυτά είναι σε χρήση εντός του ΤΕΕ (data confidentiality),
- να προσθέσουν, αφαιρέσουν ή τροποποιήσουν δεδομένα ενόσω αυτά είναι σε χρήση εντός του ΤΕΕ (data integrity) και
- να προσθέσουν, αφαιρέσουν ή τροποποιήσουν κώδικα που εκτελείται εντός του ΤΕΕ (code integrity).
Ως μη εξουσιοδοτημένες οντότητες θεωρούνται (i) άλλες εφαρμογές στον ίδιο υπολογιστή, (ii) το λειτουργικό σύστημα και ο hypervisor του υπολογιστή, (iii) οι διαχειριστές των συστημάτων, καθώς και (iv) οι πάροχοι υπηρεσιών και οι ιδιοκτήτες της υποδομής. Συνολικά, οι τρεις παραπάνω ιδιότητες (data confidentiality, data integrity και code integrity) παρέχουν τη διαβεβαίωση ότι όχι μόνο τα δεδομένα τηρούνται εμπιστευτικά, αλλά και ότι οι υπολογισμοί που εκτελούνται δεν έχουν παραποιηθεί, παρέχοντας εμπιστοσύνη και για τα ίδια τα αποτελέσματα του υπολογισμού. Η εν λόγω διαβεβαίωση συχνά εκλείπει σε υλοποιήσεις που δεν χρησιμοποιούν TEE βασιζόμενο στο υλικό (hardware-based).

4. Η αναγκαιότητα χρήσης του υλικού στο confidential computing
Η ευρεία χρήση των τεχνολογιών κρυπτογράφησης έχει καταστήσει τις κυβερνοεπιθέσεις σε δεδομένα στα δίκτυα και στις συσκευές αποθήκευσης (“at rest and in transit”) δυσκολότερες για τους κυβερνοεγκληματίες, με συνέπεια οι τελευταίοι να έχουν αλλάξει πλέον το στόχο τους στα δεδομένα σε χρήση (“in use”). Ως αποτέλεσμα, παρατηρείται διεθνώς ότι τα τελευταία χρόνια έχουν παραγματοποιηθεί ιδιαίτερα προηγμένες κυβερνοεπιθέσεις (λ.χ.bus snooping, παραποίηση μνήμης, και επιθέσεις ψυχρής εκκίνησης (“cold boot”) κατά του περιεχομένου της μνήμης RAM), όπου στόχος ήταν τα δεδομένα στην υπολογιστική μνήμη, εκμεταλλευόμενοι ευπάθειες στο «ανώτερο» επίπεδο, δηλαδή στο λογισμικό. Το γεγονός αυτό οδηγεί στην ανάγκη εξεύρεσης λύσεων προστασίας στο «κατώτερο» επίπεδο, δηλαδή στο επίπεδο του υλικού και του υλικολογισμικού (firmware). Υλοποιώντας συστήματα προστασίας στα κατώτερα στρώματα του υλικού, και με ελάχιστες εξαρτήσεις (dependencies), μπορούν να αφαιρούνται από τη λίστα των απαιτούμενων έμπιστων μερών στοιχεία όπως το λειτουργικό σύστημα, οι οδηγοί συσκευών (device drivers) των προμηθευτών, οι πάροχοι υπηρεσιών και οι διαχειριστές τους, έτσι ώστε να μειώνεται η έκθεση σε πιθανή παραβίαση.

5. Επικύρωση (attestation)
Η επικύρωση (attestation) είναι η διαδικασία επαλήθευσης της αξιοπιστίας των ΤΕΕ εξ αποστάσεως. Η εν λόγω επαλήθευση στόχο έχει να παράσχει αυξημένη εμπιστοσύνη ότι:
· Ο υπολογισμός (ή το λογισμικό) εκτελείται μέσα σε ένα ΤΕΕ,
· Το ΤΕΕ λειτουργεί σε ένα πλήρως ενημερωμένο σύστημα στο πλέον επικαιροποιημένο επίπεδο ασφαλείας,
· Η επαλήθευση μπορεί να επεκταθεί και για την επικύρωση του τρίτου μέρους.
Η επικύρωση γενικά παρέχεται είτε από τον ίδιο τον οργανισμό που χρησιμοποιεί το ΤΕΕ (self-attestation) είτε από ένα ανεξάρτητο τρίτο μέρος, που έχει αναπτύξει μία εμπιστευτική λύση λογισμικού (independent attestation). Ιδίως η υπηρεσία ανεξάρτητης επικύρωσης (3rd party attestation), παρέχει αυξημένες διαβεβαιώσεις στους χρήστες και μια σταθερή βάση ασφάλειας για το confidential computing, ενώ επιτρέπει και νέες χρήσεις στην τεχνητή νοημοσύνη, στον υπολογιστική πολλαπλών μερών (multi-party computing) και σε τεχνικές μηχανικής μάθησης (machine learning). 


6. Περιπτώσεις χρήσης
· Εφαρμογές του confidential computing μπορούν να αξιοποιηθούν σε on-premise και σε cloud υποδομές.
· Βασική προϋπόθεση είναι ύπαρξη του αναγκαίου υλικού (hardware), που να υποστηρίζει ΤΕΕ.
Πιο συγκεκριμένα, το ΤΕΕ μπορεί να χρησιμοποιηθεί σε διάφορες εφαρμογές, όπως ενδεικτικά:
α. Στο πλαίσιο του cloud, όπου διασφαλίζεται πληρέστερα ότι η επεξεργασία έχει ανατεθεί στον εξωτερικό πάροχο με ασφάλεια. Αυτό σημαίνει ότι ο πάροχος δεν δύναται να γνωρίζει οτιδήποτε για την πληροφορία που υφίσταται επεξεργασία, ενώ ταυτόχρονα μπορεί να αποδείξει ότι η συγκεκριμένη επεξεργασία έχει πραγματοποιηθεί και ότι τα συστήματα δεν έχουν παραβιασθεί.
β. Με την παροχή της δυνατότητας στα ενδιαφερόμενα μέρη (π.χ. clients) να επικυρώσουν τα χαρακτηριστικά ενός ΤΕΕ εξ αποστάσεως και με τη χρήση κρυπτογραφίας (συμπεριλαμβανομένου του αρχικού κώδικα που αναπτύσσεται στο ΤΕΕ) πριν το διαμοιρασμό εμπιστευτικής πληροφορίας με το ΤΕΕ, όπως π.χ. τα κλειδιά κρυπτογράφησης.
γ. Καθιστώντας δυνατή την ασφαλέστερη συνεργασία μεταξύ πολλαπλών μερών σε διάφορες πλατφόρμες (π.χ. public cloud).
δ. Στην αποτελεσματικότερη διασφάλιση της ιδιωτικότητας τόσο σε αναλύσεις δεδομένων ευρείας κλίμακας (large scale data analytics), όσο και στην υλοποίηση μηχανικής μάθησης «ως υπηρεσία» (machine learning “as a service”).
ε. Στην ανάπτυξη ή την εφαρμογή τεχνολογιών τεχνητής νοημοσύνης σε περιβάλλοντα όπου η μυστικότητα και η προστασία των υποκείμενων αλγορίθμων, μοντέλων ή δεδομένων είναι υψίστης σημασίας.

Σε κάθε περίπτωση, η αξιοποίηση των τεχνολογιών confidential computing, πρέπει να συνοδεύεται και από επιπλέον τεχνικές και τεχνολογίες, όπως:
· Τεχνικές κρυπτογράφησης δεδομένων
· Ασφαλή διαχείριση κλειδιών κρυπτογράφησης
· Έλεγχοι πρόσβασης
· Κατάλληλα εργαλεία λογισμικού (π.χ. Vendor SDKs)
· Συνεχή παρακολούθηση
· Δοκιμές στην υποδομή ασφαλείας του οργανισμού

Συμπέρασμα
Το confidential computing είναι μία τεχνολογία που αποσκοπεί στην ενίσχυση της ιδιωτικότητας, παρέχοντας εργαλεία στη βιομηχανία και στους τελικούς χρήστες για την προστασία ευαίσθητων δεδομένων και κώδικα ενάντια σε απειλές που πραγματοποιούνται κατά τη διάρκεια της επεξεργασίας των δεδομένων, οι οποίες μέχρι πρότινος ήταν δύσκολο, αν όχι αδύνατο, να αντιμετωπισθούν. Η αξιοποίηση της τεχνολογίας αυτής, στο πλαίσιο μιας ολοκληρωμένης και προσανατολισμένης στις ανάγκες κάθε οργανισμού προσέγγισης και με την παράλληλη τήρηση ενός συνόλου τεχνικών και οργανωτικών μέτρων ασφάλειας, μπορεί να συμβάλει στην ενίσχυση του επιπέδου κυβερνοασφάλειας στο σύγχρονο διαρκώς μεταβαλλόμενο περιβάλλον.
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